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COMPETENCIAS DE LAS ASIGNATURAS DEL MASTER EN SEGURIDAD INFORMATICA
(CIBERSEGURIDAD)

AUDITORIA Y ANALISIS DE RIESGOS

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacién de ideas, a menudo en un contexto de investigacion

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigledades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CT1 Trabajar en equipos y con equipos (del mismo ambito interdisciplinares) y desarrollar
actitudes de participacién colaboracién como miembro activo de la comunidad.

CE1 Conocer el procedimiento de realizacidon de una autoria informatica

CE2 Aplicar una metodologia para el analisis y evaluacién de riesgos y utilizar las herramientas
para su gestion.

LEGISLACION Y NORMATIVA APLICADA A LA SEGURIDAD INFORMATICA

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacidn que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion de
sus conocimientos y juicios.

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CG4 Conocer la normativa técnica y las disposiciones legales de aplicacién en la materia de
ciberseguridad, sus implicaciones en el diseiio de sistemas y en la aplicacidon de herramientas
de seguridad.

CE3 Conocer y comprender el marco legal vigente europeo y espafiol relativo a la privacidad y
seguridad de la informacidn, tanto en el ambito privado como en el de la administracién
publica para satisfacer las exigencias profesionales.
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CE4 Conocer las normas y estandares de referencia y certificacién relacionados con seguridad
de la informacion.

PRACTICAS EN ANALISIS FORENSE

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacién de ideas, a menudo en un contexto de investigacion

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidon de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacidn que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacién de
sus conocimientos y juicios.

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG1 Comprender y aplicar métodos y técnicas de investigacion de ciberataques a una
instalacion especifica.

CG2 Concebir, disefiar, poner en practica y mantener un sistema global de ciberseguridad en
un contexto definido.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CG4 Conocer la normativa técnica y las disposiciones legales de aplicacién en la materia de
ciberseguridad, sus implicaciones en el disefio de sistemas y en la aplicacidon de herramientas
de seguridad.

CG5 Planificar, gestionar, organizar e implantar medidas de seguridad en la operacidn y gestion
de los sistemas.

CE5 Conocer las técnicas y herramientas para la realizacién de un andlisis forense con la
preservacion de pruebas digitales

PRACTICAS EN HACKING ETICO

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacién de ideas, a menudo en un contexto de investigacion
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CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidn de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacidn que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacién de
sus conocimientos y juicios.

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG1 Comprender y aplicar métodos y técnicas de investigacion de ciberataques a una
instalacion especifica.

CG2 Concebir, disefiar, poner en practica y mantener un sistema global de ciberseguridad en
un contexto definido.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CG4 Conocer la normativa técnica y las disposiciones legales de aplicacién en la materia de
ciberseguridad, sus implicaciones en el disefio de sistemas y en la aplicacidon de herramientas
de seguridad.

CG5 Planificar, gestionar, organizar e implantar medidas de seguridad en la operacidn y gestion
de los sistemas.

CE12 Detectar vulnerabilidades en los distintos elementos de un sistema informatico.

CE13 Conocer y aplicar técnicas y herramientas para la realizacidon de pruebas de penetracion.

INGENIERIA INVERSA Y ARQUITECTURAS SEGURAS

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacidn de ideas, a menudo en un contexto de investigacion

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidn de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacidn que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacién de
sus conocimientos y juicios.
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CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG1 Comprender y aplicar métodos y técnicas de investigacion de ciberataques a una
instalacion especifica.

CG2 Concebir, disefiar, poner en practica y mantener un sistema global de ciberseguridad en
un contexto definido.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CG?5 Planificar, gestionar, organizar e implantar medidas de seguridad en la operacién y gestion
de los sistemas.

CT1 Trabajar en equipos y con equipos (del mismo ambito interdisciplinares) y desarrollar
actitudes de participacién colaboracion como miembro activo de la comunidad.

CE10 Conocer, detectar y evaluar las vulnerabilidades de bajo nivel que afectan a los sistemas
informaticos, asi como analizar amenazas a partir de la reconstruccién de cédigo.

CE11 Comprender el funcionamiento y las aplicaciones de los dispositivos de seguridad TPM.

DESARROLLO DE APLICACIONES SEGURAS

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacidn de ideas, a menudo en un contexto de investigacion

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidn de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacidn que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacién de
sus conocimientos y juicios.

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG1 Comprender y aplicar métodos y técnicas de investigacion de ciberataques a una
instalacion especifica.
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CG2 Concebir, disefiar, poner en practica y mantener un sistema global de ciberseguridad en
un contexto definido.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CG5 Planificar, gestionar, organizar e implantar medidas de seguridad en la operacidén y gestion
de los sistemas.

CT1 Trabajar en equipos y con equipos (del mismo dmbito interdisciplinares) y desarrollar
actitudes de participacién colaboracién como miembro activo de la comunidad.

CE8 Aplicar técnicas para auditar y mejorar la seguridad de una
aplicacion.

CE9 Diseiiar aplicaciones incorporando el criterio de seguridad dentro del propio proceso de
desarrollo.

CE10 Conocer, detectar y evaluar las vulnerabilidades de bajo nivel que afectan a los sistemas
informaticos, asi como analizar amenazas a partir de la reconstruccién de cédigo.

INTELIGENCIA ARTIFICIAL APLICADA A LA SEGURIDAD

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacidn de ideas, a menudo en un contexto de investigacion

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidn de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG1 Comprender y aplicar métodos y técnicas de investigacion de ciberataques a una
instalacion especifica.

CG2 Concebir, disefiar, poner en practica y mantener un sistema global de ciberseguridad en
un contexto definido.

CT1 Trabajar en equipos y con equipos (del mismo ambito interdisciplinares) y desarrollar
actitudes de participacién colaboracién como miembro activo de la comunidad.

CE14 Conocer las principales técnicas y herramientas de IA y sus aplicaciones en problemas de
seguridad.

CE15 Desarrollar modelos para la resolucién de problemas de seguridad con algoritmos de IA.



Escuela Superior de Ingenieria

MASTER UNIVERSITARIO EN ; ; L
Universidad h Universidad de Cadiz
Y UCA | Lisersica SEGURIDAD INFORMATICA

(C| BERSEGURI DAD) Avenida de la Universidad de Cadiz, n° 10

CP 11519, Puerto Real (Cadiz).

CRIPTOGRAFIA APLICADA Y SEGURIDAD EN SOFTWARE DE SISTEMAS

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacién de ideas, a menudo en un contexto de investigacion

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidn de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacidn que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacidn de
sus conocimientos y juicios.

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG1 Comprender y aplicar métodos y técnicas de investigacion de ciberataques a una
instalacion especifica.

CG2 Concebir, disefiar, poner en practica y mantener un sistema global de ciberseguridad en
un contexto definido.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CG4 Conocer la normativa técnica y las disposiciones legales de aplicacién en la materia de
ciberseguridad, sus implicaciones en el disefio de sistemas y en la aplicacidon de herramientas
de seguridad.

CG5 Planificar, gestionar, organizar e implantar medidas de seguridad en la operacidn y gestion
de los sistemas.

CT1 Trabajar en equipos y con equipos (del mismo ambito interdisciplinares) y desarrollar
actitudes de participacién colaboracién como miembro activo de la comunidad.

CE6 Aplicar los mecanismos de cifrado, esteganografia y firma digital para garantizar la
confidencialidad, integridad y autenticidad de los datos en un sistema, asi como el acceso y
seguridad en las comunicaciones.

CE7 Implantar medidas que garanticen la seguridad de los datos en el software de sistemas.

SEGURIDAD EN REDES

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacidn de ideas, a menudo en un contexto de investigacion
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CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidn de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacidn que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacién de
sus conocimientos y juicios.

CG1 Comprender y aplicar métodos y técnicas de investigacion de ciberataques a una
instalacion especifica.

CG2 Concebir, disefiar, poner en practica y mantener un sistema global de ciberseguridad en
un contexto definido.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CG?5 Planificar, gestionar, organizar e implantar medidas de seguridad en la operacién y gestion
de los sistemas.

CE6 Aplicar los mecanismos de cifrado, esteganografia y firma digital para garantizar la
confidencialidad, integridad y autenticidad de los datos en un sistema, asi como el acceso y
seguridad en las comunicaciones.

CE18 Describir las amenazas de seguridad de las infraestructuras de redes modernas y aplicar
técnicas para comprobar redes y mitigar dichas amenazas.

MONITORIZACION Y SEGURIDAD INALAMBRICA

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacidn de ideas, a menudo en un contexto de investigacion

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidn de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacidn que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacién de
sus conocimientos y juicios.

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.
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CG1 Comprender y aplicar métodos y técnicas de investigacion de ciberataques a una
instalacion especifica.

CG2 Concebir, disefiar, poner en practica y mantener un sistema global de ciberseguridad en
un contexto definido.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CG4 Conocer la normativa técnica y las disposiciones legales de aplicacién en la materia de
ciberseguridad, sus implicaciones en el disefio de sistemas y en la aplicacidn de herramientas
de seguridad.

CG?5 Planificar, gestionar, organizar e implantar medidas de seguridad en la operacién y gestion
de los sistemas.

CT1 Trabajar en equipos y con equipos (del mismo ambito interdisciplinares) y desarrollar
actitudes de participacién colaboracion como miembro activo de la comunidad.

CE6 Aplicar los mecanismos de cifrado, esteganografia y firma digital para garantizar la
confidencialidad, integridad y autenticidad de los datos en un sistema, asi como el acceso y
seguridad en las comunicaciones.

CE19 Conocer los sistemas de deteccion y prevencién de intrusiones en redes cableadas e
inaldmbricas. Discernir, seleccionar y usar el sistema de monitorizacién adecuado de acuerdo a
la legislacion vigente.

CE20 Disefar, desplegar y configurar redes inalambricas seguras mediante la aplicacion de
politicas de seguridad apropiadas.

SEGURIDAD EN SISTEMAS e INFRAESTRUCTURAS CRITICAS

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacidn de ideas, a menudo en un contexto de investigacion

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG2 Concebir, disefiar, poner en prdctica y mantener un sistema global de ciberseguridad en
un contexto definido.

CG4 Conocer la normativa técnica y las disposiciones legales de aplicacién en la materia de
ciberseguridad, sus implicaciones en el disefio de sistemas y en la aplicacidon de herramientas
de seguridad.
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CG?5 Planificar, gestionar, organizar e implantar medidas de seguridad en la operacién y gestion
de los sistemas.

CT1 Trabajar en equipos y con equipos (del mismo ambito interdisciplinares) y desarrollar
actitudes de participacién colaboracion como miembro activo de la comunidad.

CT2 Expresarse de forma oral y escrita en lengua inglesa

CE16 Diseiar mecanismos de prevencion de amenazas a la seguridad, asi como de detecciény
respuesta a las incidencias de seguridad en los sistemas criticos.

CE17 Analizar las particularidades de los sistemas criticos y sus esquemas de autenticacidony
acceso segun el dmbito de aplicacion.

SEGURIDAD EN SISTEMAS DISTRIBUIDOS

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacién de ideas, a menudo en un contexto de investigacion

CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucion de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG2 Concebir, disefiar, poner en practica y mantener un sistema global de ciberseguridad en
un contexto definido.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CT1 Trabajar en equipos y con equipos (del mismo ambito interdisciplinares) y desarrollar
actitudes de participacién colaboracion como miembro activo de la comunidad.

CT2 Expresarse de forma oral y escrita en lengua inglesa

CE21 Capacidad de desarrollar arquitecturas, plataformas y sistemas distribuidos seguros.

TRABAJO FIN DE MASTER

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacién de ideas, a menudo en un contexto de investigacion
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CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidn de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacidn que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacién de
sus conocimientos y juicios.

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG1 Comprender y aplicar métodos y técnicas de investigacion de ciberataques a una
instalacion especifica.

CG2 Concebir, disefiar, poner en practica y mantener un sistema global de ciberseguridad en
un contexto definido.

CG3 Elaborar concisa, clara y razonadamente documentos, planes y proyectos de trabajo en el
ambito de la ciberseguridad.

CG4 Conocer la normativa técnica y las disposiciones legales de aplicacién en la materia de
ciberseguridad, sus implicaciones en el disefio de sistemas y en la aplicacidon de herramientas
de seguridad.

CG5 Planificar, gestionar, organizar e implantar medidas de seguridad en la operacidn y gestion
de los sistemas.

CE22 Presentar y defender publicamente un proyecto integral de ciberseguridad de naturaleza
profesional.



