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Claustro Master UCA

Dada la dindmica del master y la funcionabilidad del CyberSOC de Deloitte el claustro presentado
puede sufrir cambios. Deloitte CyberSOC es un Centro de Operaciones que funciona por
proyectos, dentro de estos proyectos se encuentra el Mdaster de Ciberseguridad de la
Universidad de Cadiz y se asignan los recursos necesarios basandose en un perfil especifico de
experiencia y conocimientos.

Estos conocimientos van ligados a la asignatura a impartir y los recursos son miembros de la
linea de servicio que lleva a cabo cada una de estas labores, por lo que los profesores a asignar
son perfiles técnicos altamente cualificados y con don de docencia a los que les apasiona la
trasmisién de conocimiento.

Algunos de estos perfiles son:

- Hacking Etico. Algunos de los conocimientos de uno de los profesionales pueden ser:
Especialista en revisiones de caja blanca y andlisis estatico de cddigo fuente
automatizado y manual. Especialista en revisiones de caja negra y pruebas dindmicas de
seguridad de infraestructura y aplicaciones.

Pruebas de intrusion externas de aplicaciones web para empresas del sector bancario y
aseguradoras. Implantacidn de infraestructuras de seguridad perimetrales.

Auditoria de caja blanca en entornos de sistemas (servidores, sistemas operativos,...)
Bastionado de servidores (Linux y Windows)

- Andlisis Forense. Algunos de los conocimientos de los profesionales del equipo de
Respuesta ante Incidente pueden ser:
Conocimiento de las técnicas de realizacidn de andlisis forenses en remoto o en local a
ordenadores de clientes cuyo ordenador esté potencialmente infectado por malware o
sufra una brecha de seguridad. Capacidades de realizar el reversing del malware, asi
como de proponer mecanismos de implantacion en la aplicacidn afectada para que el
malware o intrusién deje de funcionar. Capacidad para ejecutar forenses en estaciones
de trabajo, smartphones, servidores, etc y en estaciones de trabajo corporativas,
smartPCs (Windows Phone 8.1+), smartphones (Windows Phone 8.1+, i0S), servidores,
dispositivos de red, cajeros, y en general cualquier sistema del cliente.



