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RESULTADOS DE APRENDIZAIJE:
Comprender los aspectos bdsicos de la monitorizacion de la seguridad de redes y disefiar una
estrategia adecuada de monitorizacion.
Identificar los datos adquiridos en el proceso de monitorizacion.
Distinguir y comprender los sistemas de deteccidén y prevencion de intrusiones.
Usar aplicaciones de monitorizacion de seguridad.
Identificar las amenazas y riesgos de seguridad que afectan a las redes inaldmbricas.
Conocer los mecanismos de autenticacion y cifrado de las redes inaldmbricas.
Disefiar e implementar servicios de acceso inalambricos seguros.
Conocer los principales métodos utilizados para proteger el anonimato en redes ad-hoc.

CONTENIDOS:

Bloque 1: Monitorizacion de la seguridad en redes

TEMA 1. Introduccién a la monitorizacion de la seguridad en redes
1.1 Breve evolucion histérica de los sistemas de monitorizacién de seguridad
1.2 ¢Qué es la monitorizacion en seguridad en redes (NSM)?
1.2.1  Monitorizacién continua frente a NSM
1.2.2  Aspectos legales de la monitorizacidn
1.3 Estrategias de monitorizacion
1.4 Consideraciones del despliegue de monitorizacion
1.4.1 Modelos de amenaza y zonas de monitorizacidn
1.4.2  Conoce tu red

TEMA 2. Andlisis de datos en la monitorizacidn de redes
2.1 Datos de contenido completo de paquetes
2.2 Datos de alto nivel
2.3 Datos estadisticos
2.4 Datos referentes a alertas

TEMA 3.Sistemas de deteccidn y prevencion de intrusiones (IPS & IDS)
3.1 Arquitecturas de deteccion de intrusiones
3.11 Modelo de intrusiones
3.2 Componentes de los IDS
3.3 Tipos de IDS
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3.4 Sistema de deteccion de intrusiones de red (NIDS)

3.5 Sistema de deteccidn de intrusiones en el host (HIDS)

3.8 Sistemas de prevencion de intrusos (IPS)
3.9 Caso practico: monitorizacidn de la seguridad de red

TEMA 4. Herramientas de monitorizacion
4.1 Security information and event management (SIEM) software
4.1.1  Open Source Security Information Management (OSSIM)
4.1.2 Security onion
4.2 Visualizacién avanzada de eventos

Bloque 2: Seguridad en redes inaldambricas

TEMA 5. Topologias de redes inaldmbricas
5.1 Redes de infraestructura
5.2 Redes Ad-Hoc
TEMA 6. Amenazas y riesgos de seguridad
6.1 Puntos de acceso no autorizados (Rogue AP)
6.2 Ataque ARP poisoning
6.3 Otros ataques

7.1 WEP
7.2 TKIP
7.3 CCMP
7.4 WPA

TEMA 8. Métodos de autenticacion
8.1 Autenticacion de sistema abierto
8.2 Autenticacion de claves compartidas (PSK)
8.3 Autenticacion 802.1X/ EAP

TEMA 9. Infraestructuras de seguridad
9.1 Controladores WLAN
9.2 Portales cautivos

TEMA 10. Seguridad en redes Ad-Hoc
10.1Comunicaciones anénimas

341 Deteccion de intrusiones mediante herramientas software: Snort, Suricata, Bro, etc.

3.6 Sistemas de deteccion de intrusiones para redes inaldmbricas (WIDS)
3.7 Limitaciones y soluciones de los sistemas de deteccién de intrusiones

TEMA 7. Métodos de cifrado utilizados en las comunicaciones inaldambricas

OBSERVACIONES / REQUISITOS PREVIOS:
Algunas de las actividades podran realizarse en inglés.

redes de ordenadores

Haber adquirido las competencias de la asignatura criptografia aplicada a la proteccidn de datos del
Master Universitario en Seguridad Informatica (Ciberseguridad) y poseer conocimientos basicos de
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Actividades 65 0
académicas no
presenciales

Evaluacion 3 100

METODOLOGIAS DOCENTES:
Leccién magistral expositiva

Resolucion de problemas y casos practicos
Practicas de laboratorio
Realizacion de trabajos

SISTEMAS DE EVALUACION DE ADQUISION DE COMPETENCIAS:

s s .. Ponderacion .. .
Denominacion Sistema Evaluacion .. Ponderacion Maxima
Minima

Exposiciones de ejercicios, temas o

. 30% 70%
trabajos
Pruebas escritas u orales 30% 70%
Practicas de laboratorio 15% 25%
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