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CARACTER: Obligatorio QUE SE IMPARTE:

Espafiol

ECTS: 4 CUATRIMESTRE 1

Asignatura de la MATERIA TECNOLOGIAS DE SEGURIDAD

PROFESORES QUE IMPARTEN LA ASIGNATURA

Manuel Jesus Cobo Martin
Juan Manuel Dodero Beardo (coordinador)
Ivan Ruiz Rube

COMPETENCIAS QUE SE ADQUIEREN: (indicar cédigo)

L. Comp. e
Comp. Basicas Generales Comp. Especificas Comp. Transversales
CB6 CB7 CB8 CB9 CG1 CG2 CG3
CB10 G5 CE8 CE9 CE10 CT1

RESULTADOS DE APRENDIZAJE:
Ser capaz de realizar un analisis critico de la seguridad en aplicaciones.

Ser capaz de disefiar y desarrollar aplicaciones siguiendo un enfoque de ingenieria del software y
teniendo en cuenta las recomendaciones y buenas practicas para el aseguramiento de la seguridad
en la web.

CONTENIDOS:

Tema 1: Construccion de aplicaciones seguras
1.1. Ciclo de vida de desarrollo seguro (MSDLC, CLASP)

1.2. Programacion y control de cédigo fuente seguros
1.3. Principios de disefio software seguro
1.4. Rendicidn de cuentas (errores, auditoria y logging) en la construccion de aplicaciones seguras
1.5. Gestidén de identidades y sesiones
1.6. Certificaciones de seguridad (TCSEC)
1.7. Disponibilidad del software
1.8. OWASP code review
Practicas:
e Static code analysis

® Dynamic code analysis

Tema 2: Ingenieria del software de sistemas seguros

2.1. Requisitos y andlisis de software seguro

2.2. Arquitectura y diseio de software seguro

2.3. Construccion segura: programacion y pruebas

2.4. Seguridad y complejidad: ensamblado de componentes
2.5. Gobernanza y gestion de software seguro

Practicas:

e Técnicas de disefo y andlisis

® Técnicas de construccion, configuracién y testing
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Tema 3: Seguridad en desarrollo web
3.1. Tecnologias de pequefia y gran escala
3.2. Pagos en e-Commerce
3.3. Phishing
3.4. Gestidn de sesiones
3.5. Validacion de datos
3.6. Inyeccion de cddigo
3.7. Canonicalizacién, localizacion y codificacion
3.8. Interfaces de administracién/backoffice
3.9. Configuraciones
3.10. Control técnico y amenazas
Practicas:
e Desarrollo de web segura

e Sandbox

OBSERVACIONES / REQUISITOS PREVIOS:

Se recomienda tener conocimientos basicos sobre Ingenieria del software y tecnologias de desarrollo
de aplicaciones para la Web.

Id de la
Actividad N2 de horas Presencialidad (%)
Formativa
Clases teorico- 32 100%
ACTIVIDADES practicas
AL AN (e Actividades 65 0%

SUS CREDITOS ECTS: L.
académicas no

presenciales

Tutorias 1 100%

Evaluacion 2 100%

METODOLOGIAS DOCENTES:

Leccidon magistral expositiva

Resolucion de problemas y casos practicos
Practicas de laboratorio

Practicas de ordenador

Realizacién de trabajos

SISTEMAS DE EVALUACION DE ADQUISION DE COMPETENCIAS:

e s s .y Ponderacion ., L.
Denominacion Sistema Evaluacién .. Ponderacion Maxima
Minima

Exposiciones de ejercicios, temas y 0% 70%
trabajos
Practicas de informatica 25% 100%
Participacion y trabajo realizado en

Hicipacion y traoa) 0% 50%
actividades formativas
Pruebas escritas y orales 0% 75%
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