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Comp. Básicas 
Comp. 
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Comp. Específicas Comp. Transversales 

CB6 CB7 CB8 CB9 
CB10 

CG1 CG2 CG3 
CG5 

CE8 CE9 CE10  CT1 

 
RESULTADOS DE APRENDIZAJE:  

Ser capaz de realizar un análisis crítico de la seguridad en aplicaciones. 

Ser capaz de diseñar y desarrollar aplicaciones siguiendo un enfoque de ingeniería del software y 

teniendo en cuenta las recomendaciones y buenas prácticas para el aseguramiento de la seguridad 

en la web. 

 

 
CONTENIDOS: 
 
Tema 1: Construcción de aplicaciones seguras 

 1.1. Ciclo de vida de desarrollo seguro (MSDLC, CLASP) 

 1.2. Programación y control de código fuente seguros 

 1.3. Principios de diseño software seguro 

 1.4. Rendición de cuentas (errores, auditoría y logging) en la construcción de aplicaciones seguras 

 1.5. Gestión de identidades y sesiones 

 1.6. Certificaciones de seguridad (TCSEC) 

 1.7. Disponibilidad del software 

 1.8. OWASP code review 

Prácticas: 

• Static code analysis 

• Dynamic code analysis 

Tema 2: Ingeniería del software de sistemas seguros 

 2.1. Requisitos y análisis de software seguro 

 2.2. Arquitectura y diseño de software seguro 

 2.3. Construcción segura: programación y pruebas 

 2.4. Seguridad y complejidad: ensamblado de componentes 

 2.5. Gobernanza y gestión de software seguro 

Prácticas: 

• Técnicas de diseño y análisis 

• Técnicas de construcción, configuración y testing 
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Tema 3: Seguridad en desarrollo web 

 3.1. Tecnologías de pequeña y gran escala 

 3.2. Pagos en e-Commerce 

 3.3. Phishing 

 3.4. Gestión de sesiones 

 3.5. Validación de datos 

 3.6. Inyección de código 

 3.7. Canonicalización, localización y codificación 

 3.8. Interfaces de administración/backoffice 

 3.9. Configuraciones 

 3.10. Control técnico y amenazas 

Prácticas: 

• Desarrollo de web segura 

• Sandbox 

 

 
OBSERVACIONES / REQUISITOS PREVIOS: 
 
Se recomienda tener conocimientos básicos sobre Ingeniería del software y tecnologías de desarrollo 

de aplicaciones para la Web. 

ACTIVIDADES 
FORMATIVAS CON 

SUS CRÉDITOS ECTS: 

Id de la 
Actividad 
Formativa 

Nº de horas Presencialidad (%) 

Clases teórico-

prácticas 

32 100% 

Actividades 

académicas no 

presenciales 

65 0% 

Tutorías 1 100% 

Evaluación 2 100% 

 
METODOLOGÍAS DOCENTES: 
Lección magistral expositiva 

Resolución de problemas y casos prácticos 

Prácticas de laboratorio 

Prácticas de ordenador 

Realización de trabajos 

  

SISTEMAS DE EVALUACIÓN DE ADQUISIÓN DE COMPETENCIAS: 

Denominación Sistema Evaluación 
Ponderación 

Mínima 
Ponderación Máxima 

Exposiciones de ejercicios, temas y 

trabajos 

0% 70% 

Prácticas de informática 25% 100% 

Participación y trabajo realizado en 

actividades formativas 
0% 50% 

Pruebas escritas y orales 0% 75% 
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OWASP Foundation: OWASP WebGoat and WebScarab, 2007 
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